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Resumen:

Este articulo explora la vulnerabilidad Server-Side Request Forgery (SSRF), una de las principales
amenazas en ciberseguridad debido a su capacidad de comprometer redes internas. SSRF permite
a un atacante manipular al servidor para que realice solicitudes HTTP hacia recursos no
autorizados, lo que puede derivar en acceso a datos confidenciales, exfiltracion de informacion y
evasion de controles de seguridad. Se describe el funcionamiento de esta vulnerabilidad, sus
variantes, el impacto que puede tener en las empresas y los métodos comunes de explotacion.

Ademas, el articulo presenta técnicas de deteccion y medidas de mitigacion que incluyen
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validacion de entradas, segregacion de redes, y monitoreo de trafico. Concluye destacando la
importancia de practicas de desarrollo seguro y del uso de herramientas de deteccion como Burp

Suite y OWASP Zap para prevenir ataques SSRF.

Abstract:

This article explores the Server-Side Request Forgery (SSRF) vulnerability, one of the main threats
in cybersecurity due to its ability to compromise internal networks. SSRF allows an attacker to
manipulate the server to make HTTP requests to unauthorized resources, which can result in access
to confidential data, exfiltration of information and evasion of security controls. It is described the
operation of this vulnerability, its variants, the impact it may have on enterprises and common
exploitation methods. In addition, the article presents detection techniques and mitigation
measures that include input validation, network segregation, and traffic monitoring. Concludes by
highlighting the importance of safe development practices and the use of detection tools such as

Burp Suite and OWASP Zap to prevent SSRF attacks.

Palabras Clave: SSRF, exfiltracion de datos, ciberseguridad, mitigacion de ataques, validacion

de entradas

Key Words: SSRFE data exfiltration, cybersecurity, attack mitigation, input validation

http://reddi.unlam.edu.ar

Pag: 66


http://reddi.unlam.edu.ar/

Revista Digital del Departamento de
e Ingenieria e Investigaciones Tecnoldgicas DI I I

de la Universidad Nacional de La Matanza
DDI ISSN: 2525-1333 ENEE NEEEEEN

Departamento de Ingenieria e
Investigaciones Tecnolégicas

Vol.: 9 - Nro. 2 (Diciembre - 2024)

I. CONTEXTO

Area del Conocimiento: Seguridad en Redes y Ciberseguridad.

Tematica: Este proyecto se centra en el estudio de la vulnerabilidad SSRF (Server-Side Request Forgery),
una amenaza que afecta la seguridad de servidores y aplicaciones web, permitiendo a los atacantes
manipular peticiones desde el servidor hacia recursos internos o externos no autorizados. La investigacion
aborda la deteccion, explotacion y mitigacion de esta vulnerabilidad, con un enfoque en la proteccion de
redes y datos sensibles dentro de la infraestructura de TI.

Institucion que Coordina el Proyecto: Universidad Nacional de La Matanza

IL. INTRODUCCION

La vulnerabilidad SSRF (Server-Side Request Forgery) es una amenaza critica en el ambito de la
ciberseguridad. Permite a los atacantes manipular un servidor para realizar solicitudes HTTP en su nombre,
accediendo asi a recursos internos de la red que, normalmente, estan fuera del alcance del usuario. SSRF
se presenta como una debilidad que puede comprometer la confidencialidad e integridad de sistemas

internos y externos, especialmente en aplicaciones web conectadas a multiples servicios [1] [2].

Las principales manifestaciones de ataques SSRF incluyen la exfiltracion de datos y la evasion de controles
de seguridad, utilizando técnicas avanzadas para evadir medidas de proteccion como firewalls o listas de
control de acceso [3] [4]. Para la deteccion de esta vulnerabilidad, se emplean técnicas como el andlisis de
codigo estatico y dinamico, pruebas de penetracion y revision de politicas de seguridad [5]. Herramientas
como Burp Suite y OWASP Zap son recomendadas para la deteccion y mitigacion de SSRF, ya que permiten

analizar vulnerabilidades en profundidad y realizar pruebas de explotacion controladas.
1. METODOS

Para comprender y analizar la recientemente identificada vulnerabilidad Server-Side Request Forgery
(SSRF), se aplicaran métodos disefiados para explorar su funcionamiento, impacto y posibles estrategias

de mitigacion. A continuacion, se detallan los enfoques que se emplearan para este estudio inicial.
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OBSERVACION Y DOCUMENTACION DE CASOS DE EXPLOTACION

Dado que se trata de una vulnerabilidad recientemente identificada, el primer paso es observar y documentar
como se manifiesta SSRF en aplicaciones web y sistemas de servidor. Para esto:
e Se realizaran analisis de trafico en aplicaciones sospechosas, observando patrones de solicitudes
HTTP que parecen originarse desde el servidor hacia otros recursos internos o externos.
e Se documentaran instancias en las que el servidor reacciona inesperadamente a entradas
manipuladas, identificando como los atacantes pueden redirigir estas solicitudes.
e FEl proposito de este paso es construir un conjunto de casos de uso reales que ejemplifiquen los
escenarios en los que SSRF se presenta, ayudando a desarrollar un entendimiento mas claro de su

potencial de explotacion.

ANALISIS DEL CODIGO FUENTE AFECTADO

Una vez identificados los casos de SSREF, el siguiente paso es analizar el codigo fuente de las aplicaciones
en busca de los puntos de vulnerabilidad:

e Identificacion de Entradas y Procesamiento de Solicitudes: Se examinara donde y como las
aplicaciones procesan las entradas del usuario, en especial en los puntos donde se permite el ingreso
de URLs o direcciones IP.

e Inspeccion de Validaciones y Filtros: Se revisard si el codigo incluye validaciones para restringir
las solicitudes permitidas. La falta de filtros adecuados en las entradas es un indicador de
vulnerabilidad.

e Analisis de las Llamadas HTTP: Este paso implica analizar cdmo se configuran y ejecutan las
solicitudes HTTP del servidor a otros recursos, permitiendo determinar si un atacante puede influir
en el destino de estas solicitudes. Esto ayudara a mapear el flujo de informacion y a identificar el

punto exacto de explotacion en el codigo.

SIMULACION DE ATAQUES CONTROLADOS

Para comprender mejor el alcance de SSRF, se realizaran simulaciones de ataques en un entorno controlado
que imiten un intento de explotacion:

e Preparacion del Entorno: Se creara un entorno de pruebas que simule los recursos internos y
externos que el servidor podria acceder bajo condiciones de vulnerabilidad.
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e Ejecucion de Solicitudes Maliciosas: Mediante herramientas como Burp Suite y OWASP Zap, se
generaran solicitudes dirigidas a los puntos de entrada previamente identificados. Las solicitudes
incluiran URLSs internas y externas para ver si el servidor permite el acceso.

e Observacion de Respuestas y Documentacion de Resultados: Se documentara como responde el
servidor a las solicitudes maliciosas, registrando cualquier indicio de acceso no autorizado. Esto
ayudara a comprender el impacto potencial de un ataque SSRF exitoso.

3) The webserver sends

a request to the server

the attacker controls

4) The attacker’s web
server logs the request
including any sensitive
information
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> =,
-><

2) Webserver responds to the
attacker WITHOUT including
any information from the

1) Attacker sends SSRF remote service

payload to vulnerable
webserver attempting to
access remote service

Figl. Ejemplo de ataque por SSRF

ESTUDIO DE CONFIGURACIONES DE SEGURIDAD EN EL ENTORNO DE PRUEBA
Este paso examina las configuraciones de red y servidor en busca de vulnerabilidades de seguridad que
faciliten SSRF:

e Analisis de Configuraciones de Firewalls: Se evaluara la efectividad de los firewalls en el bloqueo

de solicitudes externas e internas potencialmente peligrosas.

e Revision de Listas de Control de Acceso: Las politicas de control de acceso seran auditadas para

garantizar que no se permitan solicitudes de recursos no autorizados.
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e Politicas de Red y Segmentacion de Recursos: Se revisara si los recursos internos estdn
segmentados de manera adecuada para evitar accesos no autorizados. Este andlisis es crucial para

limitar el impacto de SSRF en caso de explotacion.

PROPUESTAS DE MITIGACION

Finalmente, se exploraran y documentaran medidas potenciales para mitigar el impacto de SSRF, tales
como restricciones en las solicitudes HTTP generadas por el servidor, validacion de entradas, y limitacion
de acceso a recursos internos. Dado que se trata de un estudio exploratorio, estas medidas se evaluaran

inicialmente en un entorno de prueba para determinar su efectividad.

IV. RESULTADOS Y OBJETIVOS

Resultados Alcanzados

1. Identificacion de Patrones de Explotacion: Se logré identificar y documentar los patrones
iniciales de explotacion de SSRF, incluyendo los flujos de ataque més comunes y los recursos
internos comprometidos. Estos resultados son cruciales para crear una base de conocimiento sobre
como y donde puede manifestarse esta vulnerabilidad en sistemas reales.

2. Analisis de Cédigo Fuente y Descubrimiento de Vulnerabilidades: A través del anélisis de
codigo fuente, se identificaron estructuras comunes de desarrollo que permiten la explotacion de
SSRF. Se demostr6 que la ausencia de validacion y control en los puntos de entrada es una de las
principales causas de esta vulnerabilidad, aportando informacion valiosa para su deteccion
temprana en auditorias de codigo.

3. Simulacion de Ataques y Evaluacion de Impacto: Las simulaciones de ataques permitieron
observar en un entorno controlado los impactos potenciales de SSRF, como la exfiltracion de datos
y el acceso no autorizado a redes internas. La documentacion detallada de estos efectos proporciona
un marco de referencia para entender la gravedad de SSRF y su potencial de explotacion.

4. Propuestas de Mitigacion Efectivas: A partir de los estudios realizados, se formularon y probaron
estrategias de mitigacion que resultaron eficaces en la contencion de SSRF. Estas medidas incluyen
la validacion de entradas, la segregacion de redes y la implementacion de listas blancas. Los
resultados de esta evaluacion proporcionan una guia para la implementacion de protecciones contra

SSRF en entornos similares.
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Objetivos en Curso o Futuros del Proyecto

1. Desarrollo de Herramientas de Deteccion Automatica de SSRF: Continuar con el desarrollo de
herramientas que automatizan la deteccion de patrones de SSRF en aplicaciones y redes, utilizando
técnicas de andlisis estatico y dindmico. Estas herramientas podrdn integrarse en procesos de
desarrollo seguro para detectar SSRF de forma preventiva.

2. Estudio de SSRF en Nuevas Tecnologias y Aplicaciones: Ampliar el estudio de SSRF hacia
tecnologias emergentes, como microservicios y entornos de computacion en la nube, donde las
interacciones entre servicios pueden incrementar los riesgos. Este objetivo incluye el analisis de las
configuraciones especificas de estas tecnologias y su vulnerabilidad ante SSRF.

3. Capacitacion y Concientizaciéon en Desarrollo Seguro: Desarrollar programas de capacitacion
para ingenieros de software y profesionales de seguridad en practicas de desarrollo seguro y
deteccion de SSRF. Esta capacitacion estard orientada a prevenir la introduccion de
vulnerabilidades SSRF desde las etapas iniciales de desarrollo.

4. Colaboraciéon y Difusion de los Resultados: Establecer colaboraciones con otras instituciones
académicas y empresas para compartir los hallazgos sobre SSRF, promoviendo una respuesta
colectiva y el desarrollo de estindares de seguridad mas rigurosos en la comunidad de
ciberseguridad.

5. Implementacion de Monitoreo Continuo y Respuesta Temprana: Desarrollar sistemas de
monitoreo en tiempo real que detecten patrones de trafico inusuales y posibles intentos de
explotacion de SSRF, permitiendo una respuesta rapida ante incidentes. Estos sistemas se basaran

en inteligencia de amenazas y aprenderan de intentos previos de ataque.

V. CONCLUSIONES

El presente estudio sobre la vulnerabilidad Server-Side Request Forgery (SSRF) ha permitido entender sus
manifestaciones, impacto y métodos de mitigacion. A través de la identificacion de patrones de explotacion
y simulaciones en entornos controlados, se evidencio el riesgo significativo que representa SSRF para la
confidencialidad y seguridad de los recursos internos de una organizacion. La validacion de entradas y la
configuracion segura de servidores se identificaron como medidas preventivas clave, junto con la necesidad
de herramientas automatizadas para la deteccion temprana de SSRF en aplicaciones. Los objetivos futuros
incluyen el desarrollo de estas herramientas, la capacitacion en practicas de desarrollo seguro y la

colaboracion interinstitucional en ciberseguridad. En conclusion, SSRF presenta desafios criticos en la
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seguridad de redes, y una respuesta proactiva, combinada con monitoreo continuo y una cultura de

desarrollo seguro, sera clave para su prevencion efectiva en el panorama tecnologico actual.
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