Re Revista Digital del Departamento de DIIT

Ingenieria e Investigaciones D'],l‘ i ,'g“'
DDI Tecnoldgicas de la Universidad
. M
—r4- Nacional de la Matanza ®LNL '

ISSN: 2525-1333
Vol.: 5 - Nro. 1 (AGOSTO-2020)

Articulo original

LOCALIZACION Y SEGUIMIENTO DE
SERVICIOS REPLICADOS EN UN SISTEMA
DE VIRTUALIZACION DISTRIBUIDO

LOCALIZATION AND TRACKING OF
REPLICATED SERVICES IN ADISTRIBUTED
VIRTUALIZATION SYSTEM

Pablo Pessolani ™, David Gabriel Harispe ®, Octavio Garcia Aguirre ©

W @@ pepartamento de Ingenieria en Sistemas de Informacion
UTN- Facultad Regional Santa Fe
Santa Fe — Argentina

{ppessolani, dharispe, oaguirre}@frsf.utn.edu.ar

Resumen:

Las aplicaciones para ejecucion en la nube suelen factorizarse en multiples componentes localizados en
diferentes computadores fisicos o virtuales. Para alcanzar los niveles de disponibilidad, escalabilidad y
robustez que éstas requieren, deben realizarse configuraciones mas complejas y costosas de implementar,
operar y mantener.

Una forma de resolver este problema es utilizando un Sistema de Virtualizacién Distribuido (DVS) que
provee un mecanismo para comunicar entre si los componentes de la aplicacion en forma transparente a su

localizacion, ocultando los problemas y complejidades afiadidos por su ejecucion distribuida.
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En este articulo se detalla el desarrollo y funcionamiento de un servicio denominado RADAR, utilizado
en un DVS. Las tareas de RADAR son: 1) la localizacion automética de servicios ejecutando en el DVS, y
2) el seguimiento de la localizacion de los mismos mediante la redireccion automatica de las
comunicaciones cuando el servidor presenta algin fallo, cuando ha migrado de nodo o cuando se ha
particionado la red. Usando RADAR en un DVS, se pueden ejecutar multiples instancias de servidores de
forma transparente (los clientes no necesitan saber de la existencia de las multiples réplicas) resolviendo el
problema de mantener una conexidn cliente/servidor en presencia de fallos o ante la migracion de procesos

servidores.

Abstract:

Cloud applications are often factored into multiple components located on different physical or virtual
computers. To achieve the levels of availability, scalability and robustness required, configurations that are
complex and expensive to implement, operate, and maintain are needed.

One way to overcome these issues is by using a Distributed Virtualization System (DVS) that provides a
mechanism to communicate the application components with each other in a transparent way, regardless of
their location, hiding the complexities added by its distributed execution.

This article details the design, development and testing of a service named RADAR, used in the context
of a DVS. The RADAR aims are: 1) the automatic location of replicated services running on the DVS, 2)
the location tracking of those services by the automatic redirection of communications when the primary
server fails, or when it has migrated to another node or when a partition has occurred on the network. Using
RADAR on a DVS, multiple server instances can be run transparently (clients do not need to be aware of
the existence of multiple replicas) keeping the client/server connection in the presence of failures or server

process migration.

Palabras Clave: Virtualizacion, Sistemas Distribuidos, Replicacién

Key Words: Virtualization, Distributed Systems, Replication
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I. CONTEXTO

El trabajo presentado en este articulo se enmarca en el
PID-5162 de la Facultad Regional Santa Fe de la
Universidad Tecnolégica Nacional con vigencia 2019-
2020. Por otra parte, el proyecto RADAR se desarrollo
como trabajo de fin de céatedra de Virtualizaciéon y
Sistemas Operativos Avanzados (VSOA) que se dicta
como asignatura electiva de 5to afio de la carrera de
Ingenieria en Sistemas de Informacion de la mencionada
facultad. Los autores Harispe y Garcia Aguirre son los
alumnos de VSOA vy el autor Pessolani es el profesor de
la catedra y director del PID.

1. INTRODUCCION

En la actualidad, las aplicaciones en la hube demandan
cada vez mas recursos, los cuales no pueden ser
provistos por un Gnico computador. Es por ello que las
mismas se desarrollan para ejecutar en entornos
distribuidos a fin de incrementar su poder de computo y
almacenamiento, como también  proveer alta
disponibilidad y robustez con calidad de proveedor de
servicios. Utilizando un sistema distribuido se pueden
extender las capacidades de cémputo y almacenamiento
a varios equipos fisicos (nodos) distintos. Si bien existen
diversas tecnologias de procesamiento distribuido, son
muy valoradas aquellas que ofrecen mas facilidades en
cuanto a su implementacion, operaciéon y mantenimiento
que redundara en menores costos. Son muy apreciadas
aquellas tecnologias que brindan un Imagen de Sistema
Unico (SSI) y que ocultan tanto a programadores como a
usuarios aspectos tales como la localizacién y migracion
de los procesos, direcciones IPs de uso interno, puertos
TCP/UDP, etc. y, sobre todo, cuando ocultan fallos
mediante la utilizacion de mecanismos de replicacién.
Una tecnologia que dispone de esas caracteristicas es un
Sistema de Virtualizacion Distribuido (DVS) [1].

Un DVS ofrece entornos de ejecucion virtuales
distribuidos en los cuales se permite ejecutar multiples
instancias aisladas de Sistemas Operativos Virtuales
(VOS) [2]. Un VOS ofrece abstracciones y servicios a
las aplicaciones de usuario, pero no gestiona hardware
fisico, sino dispositivos virtuales proporcionados por un
Sistema Operativo (OS) real. Los recursos con los que
cuenta el DVS estan dispersos en diversos nodos de un
cluster. Un DVS, ademés, presenta capacidades de
agregacion (permite utilizar maltiples nodos de un
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cluster para el mismo VOS), y de particionado (permite
ejecutar maltiples componentes de diferentes VOSs en
un mismo nodo) en forma simultinea. Cada VOS
distribuido se ejecuta dentro de un contexto de ejecucion
0 dominio aislado denominado Contenedor Distribuido
(DC). En la Fig. 1 se muestra un esquema topoldgico de
un claster DVS.

DC1 | DC2 | DC3 | DCA
NODE1 | X X

NODE3

DC4 NODE2 | X
! NODE3 |

NODE4 | X
NODES X

DC2

i NODE4 NODES }

Fig. 1. Topologia de un DVS.

Un problema que debe considerarse cuando se utiliza
un VOS distribuido esta relacionado con la localizacion
de un determinado servicio utilizado por algun cliente
externo o por otro componente del mismo VOS. Una
forma de resolver este problema por fuera del DVS seria
utilizando protocolos de Internet ya existentes. Con el
protocolo DNS se puede localizar la direccion IP del
servidor, y con ARP se puede localizar la direccién
MAC del mismo dentro de una LAN. Sin embargo, una
cuestion que debe considerarse al trabajar con un clUster,
es que la red y sus nodos pueden fallar impidiendo la
continuidad en la prestacion de un servicio dado.

Para superar este tipo de contingencia se suelen utilizar
mecanismos de replicacion tal como Primary/Backup
(P/B) [3]. En un esquema P/B un servidor de Backup
sustituye a un servidor Primario cuando éste sufre un
fallo, dando continuidad a la prestacién de un servicio y
mejorando la disponibilidad y robustez del mismo. Este
servidor de reemplazo, que puede ser temporario 0 no,
tendrd una nueva direccion IP (y eventualmente
direccion MAC), lo que implica que los demas
componentes (o clientes) que requieren de sus servicios
las conozcan.

Esto podria resolverse con protocolos como HSRP [4]
0 VRRP [5] que utilizan interfaces de LAN fantasmas
qgue son las referidas por los clientes. El servidor
Primario adquiere la direccion IP/MAC de la interfaz
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fantasma, y cuando éste falla, el Backup se convierte en
nuevo Primario y la adquiere para si. Los clientes,
mientras tanto, no perciben esa modificacion, salvo por
algun pequefio retraso en la respuesta del servidor.

En el caso de servicios que utilicen el esquema de
Maquinas de Estado Replicadas (RSM) [6], podra ser el
DNS (por ejemplo, con la utilizacién de Round Robin
DNS) el que informa al cliente de la IP de un server.

Estas soluciones, si bien son factibles y muy utilizadas,
requieren de numerosas configuraciones adicionales que
inducen mayores costos en su implementacién como en
su operacion. Por otro lado, los programadores deberan
considerar en sus aplicaciones problemas tales como la
localizaciéon de servidores después de fallos o
migraciones. Por estos motivos, se propone aqui una
solucion mas sencilla y transparente que mantiene el
estado y configuracion del clister.

Un DVS mantiene como parte de su estado la
identificacion de los nodos que lo componen y de los
nodos que componen cada DC. Seria una caracteristica
muy valorada en un DVS disponer de un mecanismo que
realice el seguimiento en la localizacién de los servicios
simplificando las aplicaciones y resolviendo los
problemas de comunicacidén que puedan surgir entre un
cliente y un servidor producto de cambios de
localizacion de estos ultimos. Los cambios de
localizacién se suelen producir por fallos de procesos, de
nodos o de red, o por la migraciéon del servicio a otro
nodo del cluster.

Cuando un servidor cambia de localizacion desde un
nodo origen a un nodo destino, los procesos que se
comunican con él deben mantener sus comunicaciones a
pesar del cambio y en forma transparente a fin de
simplificar la programacién. Para resolver la
problematica planteada en forma sencilla se desarrolld
RADAR el cual hace uso de las caracteristicas presentes
en el DVS y mediante la utilizacion de un Sistema de
Comunicaciones de Grupos (GCS), detecta fallos en los
nodos, redes y procesos que componen el sistema
distribuido.

Luego de detectar un fallo en un nodo o en un proceso
o0 en la red es capaz de efectuar la redireccion automatica
de las comunicaciones de los clientes al servidor que
brindard el servicio. En cada nodo del DVS donde
gjecuten procesos clientes y no se ejecuten procesos
servidores se debe ejecutar una instancia de RADAR, las
que se comunican entre si utilizando el GCS.

http://reddi.unlam.edu.ar

Para el prototipo de RADAR, el GCS elegido fue
Spread Toolkit [7], el cual detecta todos los tipos de
fallos mencionados, pero podrian utilizarse otras
herramientas equivalentes.

Para realizar las pruebas de funcionamiento sobre el
prototipo de RADAR se utiliz6 un servicio de disco
replicado denominado RDISK [8], el cual utiliza un
algoritmo capaz de sincronizar imagenes de disco entre
un servidor Primario y uno o mas servidores de Backup.

El funcionamiento de RADAR es totalmente
transparente a la red subyacente debido a que no requiere
de configuraciones de red adicionales a las ya
establecidas al momento de configurar el DVS,
facilitando su despliegue y mantenimiento.

El resto del articulo se organiza de la siguiente
manera: en la Seccion Il se analizan trabajos
relacionados y sus caracteristicas principales. En la
Seccién IV se presenta la base tecnoldgica en base a la
que se desarroll6 RADAR.

En la Seccibn V se describe el disefio e
implementacion del prototipo de RADAR. Las pruebas
realizadas y los resultados obtenidos se exponen en la
Seccion VI y finalmente, las conclusiones y trabajos
futuros se presentan en la Seccion VII.

I11. TRABAJOS RELACIONADOS

La problemética planteada no es desconocida por la
comunidad cientifica, por lo que previamente se han
llevado a cabo diversos trabajos de investigacion y
desarrollo para darle solucion. A continuacién, se
analizan las herramientas actuales més utilizadas.

Zookeeper [9] es una herramienta que provee un
repositorio distribuido de clave/valor. Ofrece un servicio
distribuido de configuracién, un servicio de
sincronizacion, y un registro de nombres para grandes
sistemas distribuidos.

Zookeeper es confiable porgque soporta fallos entre los
nodos. Si la conexidn con el servidor se interrumpe, el
cliente se conectara a un servidor diferente del grupo. Si
bien Zookeeper es utilizado por grandes compafiias, tiene
algunos inconvenientes. Es de alta demanda
computacional como consecuencia de que esta
desarrollado en Java y que tiene gran cantidad de
dependencias. Para el registro y descubrimiento de
servicios se requiere adicionar sistemas
complementarios.
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etcd [10] es otra herramienta que ofrece un repositorio
distribuido clave/valor, consistente y confiable. Entre sus
caracteristicas destacables cabe mencionar que brinda
alta disponibilidad, réapidos tiempos de respuesta y
transacciones seguras. Ademas, tolera la eleccién de
lideres durante particiones de red y las fallas en nodos.

Para que etcd pueda realizar tareas como el registro y
el descubrimiento de servicios, es necesario
complementarlo con otras herramientas.

Consul [11] es una herramienta distribuida de alta
disponibilidad y consistencia utilizada para el
descubrimiento de servicios, control de estado y como
repositorio clave-valor. Al igual que etcd, utiliza el
algoritmo de consenso distribuido Raft [12].

Consul estd integrado por un sistema de
descubrimiento y registro de servicios, por lo que no es
necesario combinarlo con otras herramientas.

Kubernetes [13] es un gestor de contenedores
desarrollado por Google. Permite automatizar la
implementacion, el escalado y la administracion de
aplicaciones en contenedores. Kubernetes ejecuta cargas
de trabajo en unidades llamadas pods, para los que
dispone de un servicio de localizacion. Se ofrecen 2
mecanismos basicos para localizacion de servicios:
Variables de entorno y DNS.

Docker [14] es otro gestor de contenedores
ampliamente utilizado para el despliegue de aplicaciones
en la nube. Docker Cloud crea una red privada
superpuesta que conecta todos los Contenedores de los
nodos contratados por el usuario otorgdndole a cada
Contenedor su propia direccién IP. Se dispone de dos
mecanismos para localizar servicios: 1) utilizando el
nombre del host y del servicio (algo similar al DNS) y 2)
utilizando Enlaces de Servicio, los que crean variables de
entorno que permiten la comunicacién con otros
Contenedores 0 con servicios externos.

Tanto Kubernetes como Docker utilizan direcciones
IPs (0 hostnames) y puertos TCP/UDP para identificar
los servicios. Esto hace mas complejo el despliegue y
gestion de aplicaciones, como asi también en la
proteccion de las mismas, dado que se deberia controlar
el trafico entre direcciones IP/puertos.

IV. BASES Y FUNDAMENTOS TECNOLOGICOS

En esta seccion se presentan aquellos desarrollos,
productos y herramientas que se utilizaron como bases y
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fundamentos tecnoldgicos para el disefio de RADAR y
para el desarrollo e implementacion de su prototipo.

A. M3-IPC

Uno de los componentes de un DVS es el Kernel de
Virtualizacion Distribuido (DVK) el cual se encuentra
integrado al kernel de Linux como un modulo. EI DVK
provee a los programadores de un avanzado mecanismo
de Comunicacion entre Procesos denominado M3-IPC
[15] que se instala en todos los nodos del cluster.

M3-IPC proporciona herramientas para llevar a cabo la
comunicacién transparente entre procesos localizados en
el mismo o en diferentes nodos. M3-IPC utiliza procesos
Proxies de Comunicaciones para enviar mensajes y datos
entre nodos y que pueden utilizar diferentes protocolos
de transporte/red. También dispone de las caracteristicas
requeridas por un DVS de clase-proveedor tales como,
ocultar las interrupciones de las comunicaciones entre
procesos replicados cuando se producen fallos en los
servidores o cuando estos migran a otros nodos del
cluster DVS.

M3-IPC soporta la replicacidn de servicios utilizando
métodos de replicacion Primary/Backup (P/B) [3] y de
Maéquina de Estados Replicada (RSM) [6]. En el primer
caso, un proceso llamado Primario es el proceso activo
brindando un servicio, y podria haber varios procesos
pasivos o de Backup. Cuando el Primario falla, uno de
los procesos de Backup se transforma en el nuevo
Primario y mantiene activo el servicio. En el segundo
caso (RSM), un grupo de procesos proporciona un
servicio a los clientes como si fuese un unico servidor.
Todos los procesos estan activos, y cuando uno 0 mas de
ellos fallan, los otros procesos contindan brindando el
servicio.

M3-IPC también mantiene la continuidad de las
comunicaciones ante la migracion de procesos. Cuando
un proceso migra de un nodo a otro, las comunicaciones
se restablecen una vez que el proceso ha migrado o ha
regresado a su nodo origen (migracién fallida).

Los procesos M3-IPC son identificados por medio de
un namero entero que se denomina endpoint. Este
endpoint no guarda relacién alguna con la ubicacién de
cada proceso, éste se mantiene aln después de una
migracién del proceso. Esta caracteristica se transforma
en una importante propiedad que facilita la programacién
de aplicaciones, su despliegue y operacion.
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B. Spread Toolkit

Para intercambiar informacion entre los procesos que
se ejecutan en los nodos de un cluster o en la nube se
requiere de mecanismos de comunicacién con
caracteristicas tales como confiabilidad, tolerancia a
fallos y un alto rendimiento. Existen varios sistemas y
herramientas que ofrecen disponen de estas
caracteristicas tales como JGroups [16], Appia [17] o
Spread Toolkit [7].

Al desarrollar RADAR se selecciond Spread Toolkit
por haber sido utilizado como GCS en otros trabajos del
grupo de investigacion de los autores [8]. Spread Toolkit
es un GCS de codigo abierto desarrollado en lenguaje C
utilizado en sistemas o aplicaciones distribuidas en
donde la confiabilidad, el rendimiento y la estabilidad de
las comunicaciones son caracteristicas requeridas.

Entre los servicios basicos que provee Spread Toolkit
se encuentra la abstraccion de grupo donde un nombre
representa un conjunto de clientes. Dispone de APIs para
la difusion (multicast) de mensajes a un grupo, la
notificacion de membresias a un grupo, la entrega
confiable de mensajes (aun ante fallos de red o de
miembros del grupo) y la deteccion de fallos de
miembros del grupo o la red. También soporta varias
formas de orden en entrega de los mensajes a los
miembros (FIFO, Causal, Atémico, etc.) convirtiéndola
en una herramienta sumamente versatil para el desarrollo
de sistemas distribuidos.

Spread Toolkit esta basado en el modelo de membresia
de grupo denominado Extended Virtual Synchrony
(EVS) [18] tolerando fallos de particion de red y su
reunion, fallos de nodos, de procesos y posterior reinicio.

V. DISENO E IMPLEMENTACION DE RADAR

RADAR es un algoritmo distribuido que detecta
cambios en la localizacion de endpoints tanto en
esquemas de replicaciébn P/B, RSM, como ante la
migracién de servicios. Utilizando al GCS, RADAR
detecta fallos en los nodos, red y servicios que componen
el sistema distribuido.

Ante un fallo (fallo de procesos y/o nodos, fallos de
particion de red y reunion de red) o migracion, RADAR
re-configura el DVS de tal forma que los clientes
mantienen su comunicacion con (el ahora) nuevo
servidor.
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Esto evita la necesidad de realizar cambios en la
configuracion de los mismos. El servidor se identifica
solo con su endpoint para el cual ya se establecio la
nueva ubicacion (a través de las APIs del DVK). Debe
quedar claro que no se utiliza un tercer componente
como podria ser un Load Balancer o Proxy para
intermediar entre los clientes y los servidores. De esta
forma se estaria incorporando un componente adicional
que introduciria un incremento en la indisponibilidad de
la solucion, un incremento en la latencia de las
comunicaciones, y una mayor complejidad de gestion del
cluster.

Si el proceso Cliente de un servicio no contara con
RADAR para localizar la nueva ubicacion de un
servidor, no podria mantener la continuidad en las
comunicaciones con él. El cliente podria quedar a la
espera de la respuesta de un servidor fallido o migrado a
otro nodo.

Si se dispone de RADAR, el seguimiento por cambio
de ubicacion del servidor es transparente y automatico.
El proceso Cliente es capaz de mantener su
comunicacién (con un pequefio retardo inicial) dado que
es el DVK quien establece donde y cémo alcanzar la
nueva localizacién del servidor a partir de la informacion
suministrada por RADAR. Se puede presentar a RADAR
como una analogia a un protocolo de routeo dinamico de
redes IP, pero en este caso el seguimiento se realiza
sobre procesos y nodos.

A. Funcionamiento de RADAR

RADAR implement6 por cada servicio a monitorear
una Maquinas de Estados Finitos (FSM). La Fig. 2
presenta el diagrama de flujo de la funcion principal de
RADAR.
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Fig. 2. Funcion principal de RADAR.

Los pasos que se siguen son:

1. Se lee el archivo de configuracién, que recibe
como argumento. En éste se especifican
parametros tales como los endpoints a controlar,
los nombres de los servicios a monitorear con
sus identificadores de DC (DCID), etc.

2. Seinicializan el driver del DVK vy las librerias de
Spread y del DVS.

3. Se verifica si cada servicio a monitorear tiene
registrado su endpoint en el DVK local; si no lo
esta, inicializa las variables, de lo contrario
actualiza las mismas en forma similar a cuando
lo hace cuando se ha producido un fallo del
servicio.

4. Por cada servicio a monitorear se crea un hilo
(thread) como FSM.

5. Cada hilo se conecta al grupo Spread del servicio
a monitorear e inicia la FSM con las siguientes
operaciones en ciclo:

a) Espera recibir un mensaje.
b) Verificar el tipo de mensaje.
c) Segun el tipo de mensaje, ejecutar la funcion
correspondiente, luego volver al punto a).
Los mensajes con los que opera RADAR pueden
provenir de los siguientes origenes:

e De Spread: Cuando se ha producido un cambio
de membresia o de red en el cluster o en los
procesos que pertenecen al grupo. JOIN, indica
gue un nuevo integrante se ha unido al grupo.
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LEAVE/DISCONNECT indican que un
miembro del grupo ha finalizado

explicita/implicitamente. En tanto que mensajes
de tipo NETWORK indican alguno de los
siguientes eventos:

a) Un nodo ha fallado.

b) Un nodo se ha desconectado de la red.

c) Se produjo una particién de red.

d) Se produjo una re-union de una red partida.

e Del Servidor Primario del servicio monitoreado:
Este informa que él es el Primario y en el nodo
donde se localiza. Si bien el mecanismo RSM no
distingue a uno de sus procesos como Primario, a
los efectos de la utilizacion de RADAR, éste se
distingue como aquel servidor que le informa de
cambios.

A continuacion, se detalla el tratamiento que RADAR
da a los diferentes tipos de mensajes.

B. Tratamiento de Mensajes

1. Mensajes Regulares del Grupo del Servicio

Los mensajes de tipo Regular son enviados por los
miembros del grupo que brinda el servicio de forma
explicita (en general lo hace el Primario). En el
desarrollo de este articulo se contempla que los nodos
que brindan el servicio envien a RADAR su informacién
local sobre cuéles nodos estan sincronizados (es decir,
gue pueden asumir la funcién de activos respecto al
servicio). Si bien esta informacién no es utilizada por
RADAR, podria ser utilizada por otras herramientas de
gestion del DVS.

Para disponer de informacién actualizada, cada vez
qgue hay un cambio de configuracién del grupo que
conforma el servicio, el servidor Primario envia un
mensaje Regular de tipo MC_RADAR_INFO al grupo
(utilizando un servicio de multicast SAFE_MESS o
TOTAL_ORDER del GCS) con el resultado de esos
cambios. Si el estado del RADAR en un nodo es “Sin
Primario” o con el “Primario Fallido” o
“Desconectado”, se utiliza la informacion del mensaje
MC_RADAR_INFO para determinar qué accion realizar.
A partir del mensaje recibido se obtiene la informacion
sobre cuales nodos estan sincronizados y se establece la
localizacién (nodo) del servidor Primario (Commit) o se
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vuelve atrés la misma (Rollback). Esta accion dependera
de si el servicio se ha relocalizado o si el mismo se ha
reanudado en el nodo original tal como estaba antes del
evento que origind el mensaje. El procesamiento de estos
mensajes es ilustrado en la Fig. 3.

REGULAR
THode Sin Primario Optengf
e — Actualoen —| Primario
menssie: difé te nodo
Info de sl Nuevo
estado _
Mismo J

Estado que el

Actual anterior?

Local? no

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
si l
:
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

De-registrar Registrar
Primario Fallido Primario —s nuevo
o Actual Primario
Desconectado
1 Si Rollback
Obtener Mismo igtEoion
Primario que el Commit
Nuevo anterior? migracién

Fig. 3. Tratamiento de mensajes de tipo REGULAR.

2. Mensajes JOIN

La instancia de RADAR de cada nodo solo actualiza la
informacion del conjunto de nodos que componen el
grupo que brinda el servicio acorde a lo informado por el
GCS en los campos de informacion del mensaje. Si el
emisor que ingresaba al grupo era un miembro RADAR,
se registra también el cambio en un mapa de bits de
miembros RADAR para ese servicio. El procesamiento
de estos mensajes es ilustrado en la Fig. 4.

3. Mensajes LEAVE o DISCONNECT

Si el mensaje recibido de tipo LEAVE o
DISCONNECT es consecuencia de la finalizacion de un
miembro RADAR, se actualiza la informacién de nodos
y miembros RADAR (en su mapa de bits) acorde a lo
informado por GCS en el mensaje.
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Actualizar
info de
miembros

miembro
RADAR?

Registrarlo en
el bitmap de

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
: miembros

i o RANAR i
Fig. 4. Tratamiento de mensajes de tipo JOIN.

Si el miembro que finalizé o abandoné el grupo era el
servidor Primario, el miembro RADAR local de cada
nodo cambia su estado a NO_PRIMARY_DEAD vy
notifica al DVK que el endpoint no se encuentra
disponible. Luego, el DVK de cada nodo detiene todas
las transferencias de datos y mensajes de M3-IPC desde
0 hacia ese endpoint. En la Fig. 5 se puede observar el
proceso ilustrado.

LEAVE o
DISCONNECT

no Es el
% . .
Primario?

Actualizar
info de
miembros | B
| Sin Primario |
| (fallé Primario) |
— e — J

Registrarlo en

| Si | elbitmap de

miembros
RADAR i

Fig. 5. Tratamiento de mensajes de tipo LEAVE-DISCONNECT.

4. Mensajes NETWORK de particién o de reunién de la
Red

El GCS envia este tipo de mensajes cuando un nodo se
desconecta, o cuando se ha producido una Particion o
Reunién de la red del claster DVS. Cuando ocurre una
particion de red (subconjunto de nodos del estado
anterior), algunos nodos quedan accesibles al miembro
RADAR del nodo local y otros no. El grupo original de
nodos se subdivide y cada subgrupo gqueda sin conexién
con el resto. A este fenémeno se lo conoce como Split-
Brain o Cerebro Partido, ya que no se puede saber el
estado real del sistema. Cada particion desconoce el
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estado de las otras. Esto lleva al conocido problema CAP
(Consistency, Availability, Partition tolerance)[19] que
dice que solo se pueden garantizar dos de las tres
propiedades. Cuando esto sucede se necesita recrear la
informacion del grupo, y ver cuéles nodos estan en la
particién del nodo local donde ejecuta la instancia de
RADAR.

Si el nodo Primario original se encuentra en el mismo
grupo que la instancia de RADAR, no se realiza ninguna
accion. En cambio, si el nodo Primario ya no se
encuentra disponible se inicia la preparacion para que un
nodo Backup pueda continuar el servicio como nuevo
Primario. Obviamente, tal como lo prevé CAP, esto
puede traer inconsistencia una vez que se vuelven a unir
las particiones. Mientras tanto, se detienen todas las
transferencias de datos y mensajes M3-1PC con endpoint
del Primario a ser sustituido.

Cuando no se encuentran nodos que dispongan de
procesos de Backup del servicio monitoreado, el sistema
pasa al estado NO_PRIMARY_NET, deteniendo las
comunicaciones con el endpoint monitoreado hasta que
un nuevo Primario se registre en la misma particion o se
realice una re-union de la red partida. La Fig. 6 ilustra el
proceso descrito.

Particion de red

Registrar
miembros
RADAR y

nodos de la

particion

Primario Obtener
presente y e
estado: no hay Briraro
Primario por :
s aleatorio
particion de red |
: Registrarlo
Sl | como Primario
y migrar al
Se nuevo

encontré?

por particion de

|
| |
L_—_—I?g__-_-Jl

Fig. 6. Tratamiento de mensajes NETWORK (particién o re-unién de red).

)

5. Mensajes NETWORK de Fallo de Desconexion del

Servidor Primario

http://reddi.unlam.edu.ar

Ante un fallo de desconexion del servidor Primario se
inicia el seguimiento del servicio deteniendo las
comunicaciones M3-IPC con ese endpoint. Luego, se
elimina al Primario de la lista de nodos, se almacena la
informacion del nodo donde se localizaba el Primario
anterior y se establece un estado para RADAR que puede
ser NO_PRIMARY_DEAD (que indican fallo de
finalizacion del servidor Primario), 0
NO_PRIMARY_NET (que indica una particién de red
que impide alcanzar el nodo del servidor), dependiendo
de la causa de desconexion del servidor Primario. Ambas
circunstancias se encuentran ilustradas en las Fig. 7y 8
respectivamente.

No Primary->Dead

Iniciar
Migracion
(para cualquier
mensaje entre

Elimina al Primario
de la lista de ]
nodos

Guarda el
Primario viejo

Establece estado: No
hay Primario por
Primario fallido

Fig. 7. Tratamiento de mensajes NETWORK (fallo de desconexion del
servidor primario).

T S P S S S S e S SO S S U S S S S S

No Primary ->Net

Iniciar
Migracion

Elimina al Primario
de la lista de —
nodos

Guarda el

ara cualquier 3 S
(p 4 Primario viejo

|
i
|
|
|
|
|
|
|
; mensaije entre
|
|
i
|
|
|
|
|
|
i

Establece estado: No
hay Primario por
Particion de Red

Fig. 8. Tratamiento de mensajes NETWORK (fallo de desconexion del
servidor primario).

C. Estados de RADAR

De acuerdo a los distintos mensajes recibidos y
situaciones detectadas, RADAR puede estar en los
siguientes estados:

e Sin Primario al Inicio (NO_PRIMARY_BIND):
Cuando la aplicacién inicia por primera vez se
encuentra en este estado hasta que se logra
registrar el endpoint del Primario al DVK del
nodo local. Si por algin motivo no lo logra (por
ejemplo, el servicio no se esta ejecutando), pasa
al estado NO_PRIMARY_DEAD.
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e Con Primario: Se ha localizado el nodo donde se
encuentra registrado el endpoint del servidor
Primario.

e Sin Primario por Fallo (NO_PRIMARY_DEAD):
Ante un fallo del proceso servidor Primario, el
GCS genera un evento de LEAVE o
DISCONNECT. Se detienen las comunicaciones
M3-IPC de los procesos locales con el endpoint
del servidor Primario.

e Sin Primario por Particion de Red
(NO_PRIMARY_NET): Ante una particion de la
red donde el nodo donde ejecuta el servidor
Primario no se encuentre en la particion del nodo
de RADAR local, se detienen las
comunicaciones M3-1PC de los procesos locales
con el endpoint del servidor Primario.

Es importante sefialar que, si bien en el esquema de
replicacion RSM no existe el concepto de servidor
Primario, para el proceso Cliente su servidor “Primario”
sera aquel que tiene asignado para realizar sus peticiones.

En la Fig. 9 puede observarse un diagrama de estado
para RADAR.

@

No hay Endpoint no Registrado ::::nr;ar?:‘)
i i en el nodo
primario > fallo
3¢ ¢©
e a Y
2 P
Z “\C}/
g & Q
[0} N
T \0\900 P
c Ne T O
T O % a0
=3 Ve
o©
No hay
OK Particion de red Primario ->
(Primario fuera de la Particion
particion y sin Backup) de Red

Mensaje
Fig. 9. Estado.s‘posri‘tflgs‘dré RADAR.
V1. EVALUACION

En esta seccion se analizan los resultados obtenidos al
utilizar el algoritmo RADAR para el seguimiento de
servicios replicados. Se describe la bateria de pruebas
realizadas sobre el mismo y el escenario utilizado. Se
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analizan, también, los resultados en cada una de ellas y si
se cumplen los objetivos deseados.

A. Escenarios de Pruebas

La bateria de pruebas a las que se someti6 el algoritmo
RADAR fue disefiada para simular diferentes fallos de
entorno reales (Fig. 10). Para realizarlas se utilizd un
como banco de pruebas un entorno virtualizado.

Se crearon Maquinas Virtuales (VMs) conectadas
entre si mediante una red virtual que simulaban un
cluster DVS.

La virtualizacion se realiz6 utilizando VMware
Workstation y se configuré un cluster de 3 nodos:
Node0, Nodel y Node2.

El proceso a monitorizar fue un servidor de

almacenamiento (disco remoto) denominado RDISK.
Cliente y Servidor se ejecutaron en el entorno de un
Contenedor Distribuido (DCO).
En los nodos Node0 y Nodel se ejecutaron instancias de
RDISK que serian Primario/Backup, en tanto en Node2
se ejecuto el proceso Cliente de RDISK el cual requeria
el seguimiento del servicio, por lo que se ejecutd una
instancia local de RADAR en Node2.

La ejecucion de las distintas pruebas y sus resultados
se pueden observar en la Fig. 10. En ella se muestra el
estado de los procesos registrados en el DVK de cada
nodo segun el contenido (dindmico) del archivo
/proc/dvs/DCO/procs en los momentos de importancia en
cada prueba. Este archivo contiene la lista de procesos en
ejecucién en el DCO y los estados de los mismos. Se
puede observar, entre otras cosas el nimero de nodo
donde se encuentra ejecutando un proceso determinado
(columna nd) y un cédigo (columna flag) que indica su
estado. Los estados que se identifican en estas pruebas
son: 8 (proceso Local), 1000 (proceso Remoto
alcanzable) y 1800 (proceso Remoto no alcanzable).

A continuacién, se detallan las pruebas realizadas.

1. Falloy restitucién de la conexion del servidor
Primario sin Backup

En esta prueba (Fig. 10-A) solo se ejecuté una
instancia de RDISK en Node0, de manera que solo existe
un servidor Primario y no se dispone de servidores de
Backup.
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Inicialmente, RADAR asoci6 el proceso RDISK al

Node0O, estableciendo en consecuencia a nd=0 y
flag=1000 en Node2.
Cuando se provoco un fallo de red en NodeO, el estado
del proceso RDISK en Node2 cambio al valor flag=1800
para indicar que el proceso no estaba activo o no era
alcanzable.

Una vez que se restablecio la conexion de red en
Node0, se volvid a detectar la disponibilidad del proceso
RDISK y su estado cambi¢ a flag=1000, sin modificarse
el valor de nd.

2. Fallo de la conexion del servidor Primario con
Backup

Para esta prueba (Fig. 10-B) se incorpor6 un servidor
de RDISK de Backup (Nodel) del Primario (Node0). Se
puede observar que en el archivo del directorio /procs del
servidor Backup, el proceso RDISK posee un estado
flag=1000 con nd=0 indicando que el endpoint es
Remoto localizado en Node.

Cuando se finaliza abruptamente el proceso de RDISK
en Node0 (mediante un comando kill), el GCS detecta el
cambio e informa a RADAR que comienza la secuencia
de seguimiento para asociar RDISK a otro nodo. La
instancia de RDISK del Nodel, también detecta el fallo
del Primario, ejecuta un algoritmo de eleccion y como
Unico miembro sincronizado del grupo se proclama como
nuevo Primario. Es entonces cuando realiza un multicast

http://reddi.unlam.edu.ar

de un mensaje de tipo MC_RADAR_INFO. Todas las
instancias de RADAR de los diferentes nodos actualizan
la informacion del nodo donde se esta ejecutando el
nuevo Primario, en este caso Nodel.

Como resultado se puede observar que RDISK en el
archivo del directorio /procs de Node2 posee un estado
de flag=1000 (Remoto activo/alcanzable) y ubicado en
Nodel (nd=1). Ademas, se observa que en el archivo del
directorio /procs de Nodel ha cambiado e indica que
RDISK es un proceso local (flag=8). Esto siempre es asi
con el proceso RDISK en el nodo que ejecuta como
servidor Primario.

3. Fallo de la conexién del nuevo servidor Primario y
vuelta al servidor Primario Anterior

A partir del estado alcanzado en la prueba anterior, se
reinicid la instancia de RDISK del Node0, para disponer
asi de un servidor que realice la funcion de Backup.

Luego, se inicia en Node2 un Cliente de RDISK, que
enviara y recibira mensajes a/desde el servidor RDISK
(Fig. 10-C).

Una vez ejecutado el Cliente, los mensajes fueron
enviados y recibidos a/desde el servidor RDISK
(Nodel). A continuacién, se caus6é un fallo de red de
Nodel, que fue detectado por el GCS y reportado tanto a
los miembros RADAR como RDISK.
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La instancia de RDISK del Node0 se proclama nuevo
Primario, y el miembro RADAR de Node2 modifica la
configuracion, primero para indicar que el proceso no es
mas alcanzable en Nodel (flag=1800) y luego para que
el endpoint del servicio indique a nd=0, como alcanzable
(flag=1000).

El Cliente de RDISK funciond sin presentar
inconvenientes nuevamente, pero ahora enviando los
mensajes y recibiendo a/desde Node.

Se puede observar que antes y después del fallo, quien
realiza las tareas de servidor Primario de RDISK asoci6
el cliente de RDISK en su lista de procesos del DCO.
Este Cliente tiene valores de nd=2 y flag=1000 porque el
proceso es Remoto y se ubica en Node2.

4. Fallo del proceso del servidor Primario con Backup

En esta prueba (Fig. 10-D), se utiliza a NodeO como
servidor Primario y a Nodel como Backup. También se
inicia el cliente de RDISK en Node2. Sin embargo, ahora
se provoca la interrupcion de servicio del Primario
durante el envio de varios mensajes sucesivos (en lugar
de un fallo de red), deteniendo al proceso RDISK en
Node0 en forma abrupta mediante el comando Kkill.

Cuando RADAR recibe un mensaje del GCS que da
cuenta de una falla del servidor Primario, este comienza
el proceso de relocalizacion para asociar el endpoint de
RDISK a otro nodo. En este proceso, los valores nd y
flags en el archivo del directorio /procs pasan de valer
0—1y 1800—1000 respectivamente.

A pesar de que el fallo se produce durante el envio de
mensajes, el cliente no percibe ningin problema al
enviar/recibir mensajes M3-IPC y no requiere de ningln
cambio de configuracion, demostrando transparencia
total al fallo.

De manera similar, se realiz6 una prueba con un
escenario donde se finaliza abruptamente la VM (tal
como un apagado o fallo eléctrico en un computador) en
la que ejecuta el servidor Primario y los resultados
fueron los mismos. Este escenario no se describe por ser
practicamente idéntico.

5. Fallo de conexién del nodo del servidor Backup y del
nodo del Cliente.

A partir del estado alcanzado en la prueba anterior, se
reinicio la instancia de RDISK del Node0, para disponer
asi de un servidor que realice la funcion de Backup. A
continuacion, se provocaron (artificialmente) fallas sobre
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el nodo donde se ejecutaba RADAR (Node2) y sobre el
servidor de Backup (Fig. 10-E).

El resultado es que RADAR detecta la pérdida de
conexion o de disponibilidad del servidor Primario, pero
al no poder alcanzar al servidor Backup, la asociacion del
proceso de RDISK permanece en Nodel, solo que su
estado pasa a ser no alcanzable (flag=1800). Permanecid
en ese estado hasta que se restablecié la conexion del
Node2 al grupo, momento en el cual el estado del
endpoint RDISK volvi6 a ser flag=1000.

6. Fallo de conexion del nodo Cliente

En esta prueba (Fig. 10-F), luego de ser reestablecida
la conexion del NodeO (que es ahora servidor Backup),
se provocé un corte de conexion en Node2 y poco
después en Nodel. En un primer momento, el estado del
proceso RDISK paso a ser flag=1800 porque ya no era
alcanzable. Luego, cuando se restableci6 la conexion de
Node2, RADAR cambio la asociacion del proceso
RDISK al NodeO (nd=0), donde se ejecuta el nuevo
servidor Primario (antes Backup).

El conjunto de pruebas realizadas contempld
situaciones representativas de las funciones especificadas
como requerimientos de disefio de RADAR. En ellas se
consideraron tanto fallos de procesos servidores
Primarios, servidores Backups y clientes, como asi
también la detencion explicita o abrupta de nodos, y las
interrupciones o particiones de la red del clister. Todas
las pruebas arrojaron los resultados esperados Yy
demostraron la principal caracteristica de RADAR de
permitir que los clientes de un servicio operen sin
interrupciones y con total transparencia ante fallos de
servidores replicados en un cluster DVS.

VII. CONCLUSIONES Y TRABAJOS FUTUROS

Existen diversas soluciones para resolver el problema
de la localizacion y seguimiento de servicios ante fallos.
Estas presentan caracteristicas deseadas en cuanto a
escalabilidad y disponibilidad se refiere, pero carecen de
sencillez en la implementacion y gestion de los
mecanismos a los que recurre para lograrlo. Es necesario
tratar con varias configuraciones y esto debe tenerse en
cuenta al desarrollar aplicaciones distribuidas.

RADAR, ademas de brindar escalabilidad,
confiabilidad y disponibilidad, es sencillo de
implementar y configurar; y ligero en términos de

requerimientos lo que facilita su despliegue,
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mantenimiento y operacion reduciendo sus costos
asociados. Todo esto se logra utilizando la
infraestructura provista por el DVS y al GCS como parte
de esa infraestructura.

RADAR permite que los clientes contintien operando
normalmente, brindando transparencia total ante fallos de
los procesos servidores replicados que monitorea.

Como trabajo a futuro se plantea permitir el
funcionamiento de RADAR con configuraciones
dinamicas utilizando servidores de tipo Clave-Valor, ya
gue en este prototipo se utilizaron archivos de
configuracion.

Finalmente, como el prototipo de RADAR se
desarrollé con soporte para esquemas de replicacion P/B
y RSM, se planean realizar las modificaciones necesarias
para utilizar el esquema Chain Replication [20].
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